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Partnerschaften fiir innere Sicherheit
und KRITIS-Schutz politisch weiter starken

Deutschland zahlt zu den sichersten Landern weltweit. Dennoch gerat die Sicherheitslage stetig unter Druck. Ein zentraler Faktor ist die
wachsende hybride Bedrohungslage durch physische Angriffe und Cyberattacken speziell auf Kritische Infrastrukturen (KRITIS) u. a. infolge
des Ukraine-Krieges, die von Desinformationskampagnen speziell Russlands flankiert werden. Gleichzeitig stellen Wirtschaftskriminalitat,
politische Radikalisierungen, aber auch Nutzen und Risiken Kiinstlicher Intelligenz den Staat, Unternehmen und Biirger vor neue Aufgaben.

Mit Blick auf die daraus resultierende
Frage nach , Kontinuitat, Souveranitat und
Zukunft der Sicherheit” speziell in Deutsch-
land betont NATO-General a.D. Hans-Lothar
Domrose: ,Die angespannte Weltlage
verlangt Visionen, Tatkraft und Leadership.
In Sicherheitsfragen mussen Deutschland
und Europa noch mehr leisten.“ KOTTER
Sicherheitsbeirats-Mitglied Fritz Rudolf
Korper fordert hinsichtlich der Gefahrdung
von innerer Sicherheit und Wirtschafts-
schutz mehr Anstrengungen zur Resilienz-
Steigerung.

Grof3e Potenziale sieht der frihere Parla-
mentarische Staatssekretar im Bundes-
innenministerium in der Forcierung von
Public-Private-Partnership (PPP) in nahezu
allen Sicherheitsbereichen, aber auch noch
umfassenderen Allianzen zwischen Sicher-
heitsbehorden, Wirtschaft und Dienstleistern
beim KRITIS-Schutz. Vorbild ist das neue
Sicherheitskontinuum des europaischen
Dachverbandes der Sicherheitswirtschaft
(COESS). Dessen Ziel ist es, auf diese
Weise die Widerstandsfahigkeit bei Wirt-
schaftsschutz, 6ffentlicher Sicherheit etc.

strikt voranzubringen. ,Hier kdnnen die
Entwurfe fur das Sicherheitsgewerbegesetz
bzw. das KRITIS-Dachgesetz wichtigen
Ruckenwind geben. Aber auch eine Aus-
weitung der Beleihung von in der Sicherheit
Beschaftigten, wie wir sie etwa bei den
Personenkontrollen an den Verkehrsflug-
hafen durch das Luftsicherheitsgesetz
kennen, birgt wichtiges Potenzial. Daher
sollten alle Beteiligten die Chancen nutzen,
im parlamentarischen Beratungsprozess
die Rolle der privaten Dienstleister und die
Qualitatsstandards nachhaltig zu starken.”



,Der Ruf nach mehr Geld und Personal wird
die Herausforderungen allein nicht losen*

Herr Domrose, Sie haben als Militar viele
Krisen begleitet. Wie beurteilen Sie die
globale Sicherheitslage?

Hans-Lothar Domrose: Wir sehen, wie
schwer sich Sicherheit inmitten globaler
Machtverschiebungen garantieren lasst.
Am Beispiel der Ukraine erkennen wir: Es
sind die Amerikaner, die Europas Freiheit
retten — nicht wir Europaer. Das sollte uns
zu denken geben. Das mussen wir andern!
Wenn wir uns nicht selbst verteidigen,
dann werden die Amerikaner es auf Dauer
auch nicht mehr tun. Die Brennpunkte sind
klar und gleichen einem Dreieck: Taiwan,
Iran, Russland.

Und wie betrachten Sie die kiinftige Rolle
Deutschlands und Europas?

Domrose: Die angespannte Weltlage ver-
langt Visionen, Tatkraft und Leadership.
Wir alle sind gefordert, zu Frieden in Frei-
heit und Wohlstand beizutragen. Europa
ist im Ukraine-Krieg zu einem ,,Global
Player” in Wirtschafts- und Finanzfragen
aufgestiegen. Das zeigt: Nur mit einer
starken Wirtschaft kdnnen wir die groRen
Herausforderungen meistern. Unsere Uber-
triebene Abhangigkeit von russischem Gas
und Ol haben wir schnell (iberwunden. In
Sicherheitsfragen missen wir allerdings
noch mehr leisten, um unsere amerika-
nischen Freunde zu entlasten. In Wirt-
schaftsfragen durfen wir schlie8lich nicht
in chinesische Abhangigkeit rutschen.

Herr Korper, wie wirken sich diese Verande-
rungen auf die innere Sicherheit aus und
welche Erwartungen an die Politik leiten
Sie daraus ab?

Fritz Rudolf Korper: Speziell der Krieg
gegen die Ukraine, aber z.B. ebenfalls die
Politik Chinas haben flr eine Zeitenwende
auch in der Innenpolitik gesorgt. Deutsch-
land muss daher seine Resilienz weiter
ausbauen. Dies erfordert Investitionen.
Aber genauso klar gilt: Der Ruf nach immer
mehr Geld und Personal wird die Heraus-
forderungen allein nicht 16sen. Das geben
weder die Ressourcen speziell der offent-
lichen Hand noch der Arbeitsmarkt her.

Was ist dann gefordert?

Korper: Erstens: Unsere Strukturen und
Ablaufe mussen gerade im 6ffentlichen
Sektor effizienter werden. Zweitens: Wir
brauchen ein starkeres Resilienz-Bewusst-
sein auf allen Ebenen. So wirde ich mir

z.B. wilinschen, dass der fir Bundes-
behoérden verbindliche IT-Grundschutz des
Bundesamtes fir Sicherheit in der Infor-
mationstechnik in gleicher Weise auch
auf Landes- und kommunaler Ebene gilt.

Besondere Sorge gilt den Kritischen Infra-
strukturen ...

Domrose: Die Sprengung der Nord-Stream-2-
Pipeline verdeutlicht, wie verwundbar wir
sind. Es hatte auch unsere Internet-Kabel
oder unsere Windparks treffen kénnen. Das
zeigt: Wir missen unsere Kritische Infra-
struktur nachhaltig schitzen. Bundeswehr,
Polizei und Sicherheitsfirmen zusammen
mussen und kénnen das effektiv koordinie-
ren und gemeinsam erfolgreich schaffen.

Die Bundesregierung reagiert u.a. mit dem
KRITIS-Dachgesetz. Welchen Effekt hat dies?
Korper: Es wird speziell in zwei Richtungen
wirken. Zum einen soll so erstmals der

»Die Sprengung von

Nord Stream 2 zeigt unsere
Verwundbarkeit. Wir miissen
unsere Kritische Infrastruktur
nachhaltig schiitzen.“

Hans-Lothar Domrése

physische Schutz Kritischer Infrastrukturen
in einem Gesetz gebindelt werden, zu
Gunsten der Starkung der ganzheitlichen
Sicherheit. Zum anderen sollen dafir u.a.
sektorenlbergreifende Mindeststandards
normiert werden, womit das Gesamtsicher-
heitsniveau ebenfalls steigen wird.

Trotzdem gibt es Kritik am Paragrafenwerk.
Korper: Das ist nichts Ungewodhnliches.
Zumal unsere Branche zu Recht dafir
eintritt, dass die wichtige Funktion der
Sicherheitsdienstleister beim KRITIS-Schutz
im Rahmen der Gesetzgebung ausdricklich
benannt und deren Rolle damit nachdruck-
lich gestarkt wird. Gleichzeitig geht es
darum, im Gesetz die explizite Empfehlung
zu verankern, bei der Kooperation mit
Sicherheitsdienstleistern Qualitatsnormen
wie die EN 17483 ,Private Sicherheits-
dienstleistungen — Schutz kritischer
Infrastrukturen” anzuwenden. Damit folgt
die Sicherheitswirtschaft nicht allein den
Empfehlungen der auf EU-Ebene bereits

Hans-Lothar Domrose
Hans-Lothar Domrése, General a.D.,
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in Kraft getretenen CER-Richtlinie. Ziel ist
zudem, ein langst Uberfalliges Bewusstsein
daflir zu schaffen, dass Sicherheitsdienst-
leister flir professionellen KRITIS-Schutz
genauso unabdingbar sind wie die strikte
Anwendung von Qualitatsstandards.

Sollten Staat und Wirtschaft die Potenziale
der Sicherheitsbranche noch starker nutzen?
Domrose: Absolut — der Staat kann das
nicht alleine leisten. Er muss den Rahmen
setzen, an dem sich dann die Sicherheits-
organe und -firmen ausrichten. Hier gilt eine
»Null Toleranz“-Strategie, denn nur wirkliche
Qualitat bringt einen verlasslichen Schutz.
Wir brauchen leistungsstarke Sicherheits-
unternehmen, die den Bedrohungen von



morgen heute schon gerecht werden. Punk-
tuell und in eng begrenztem Rahmen kann
mit Beleihung gearbeitet werden, also mit
der Ubertragung hoheitlicher Aufgaben auf
in der Sicherheit Beschaftigte. Firmen
konnen auBerdem ebenso dazu beitragen,
den immensen Schaden von mehr als

200 Mrd. Euro allein durch Cyber-Kriminali-
tat deutlich zu reduzieren. Gut investiertes
Geld in unsere Sicherheit.

Was erwarten Sie sich dabei

vom Sicherheitsgewerbegesetz?

Korper: Der Entwurf des Bundesinnenmi-
nisteriums bildet, bei aller Kritik an Einzel-
aspekten, eine lohnende Grundlage. Grofter
Erfolg ist, dass zentrale Regelungen in
einem Gesetz gebundelt werden. Nun gilt
es darauf hinzuwirken, dass fur unsere
Branche wichtige Nachjustierungen in der
Parlamentsberatung berucksichtigt werden.

Welche Erganzungen sind am wichtigsten?
Korper: Aus meiner Sicht stehen folgende
Themen im Fokus: die Anforderungen an
die Qualifikation der Beschaftigten, die
Vergabepraxis und die Regelungen flr
Inhouse-Security. Ich bin Uberzeugt, dass
sich hier schon durch Uberschaubare Er-
ganzungen bzw. Konkretisierungen im BMI-
Gesetzentwurf wirkungsvolle Resultate flr
mehr branchenubergreifende Qualitat und
fairere Wettbewerbsbedingungen erzielen
lassen.

Konnen Sie dies konkretisieren?

Korper: Stichwort Beschaftigte: Um das
Know-how von Neueinsteigern in der Breite
zu erhohen, liegt die Loésung in der gene-
rellen Einfuhrung der Sachkundeprufung.
Dann muss jeder potenzielle Beschaftigte
einen Basislehrgang mit erfolgreicher
schriftlicher und mundlicher Prufung ab-
legen — wahrend der BMI-Entwurf dies
aktuell weiter nur fUr ausgewahlte Be-
reiche vorsieht, so z.B. beim Einsatz in
Aufnahmeeinrichtungen oder im OPV. Fiir
alle sonstigen Tatigkeiten inklusive des
Schutzes bestimmter Veranstaltungen
bleibt es lediglich bei der IHK-Schulung
ohne Prufung. Daruber hinaus ware es
wunschenswert, wenn das Gesetz auch
den Herausforderungen bei der Personal-
gewinnung viel starker Rechnung tragt.
Das heifdt: Das Recht zur Abnahme rele-
vanter Prifungen wie etwa der Sachkunde-
prufung sollte auf vom Bundesverband
der Sicherheitswirtschaft anerkannte
Fortbildungsinstitute und Akademien Uber-
tragen werden, um so das ,Nadeléhr” der
alleinigen Gewerbe-Grundausbildung durch
die IHKs zu Giberwinden. Wir brauchen
mehr Qualifikation und mehr Méglichkeiten
der Qualifikationsvermittlung.

Was ist mit den weiteren Themen,

z.B. der offentlichen Vergabepraxis?
Domrose: Hier strebt der Gesetzentwurf
die Einddmmung von Billigstvergaben zu
Gunsten von mehr Zuverlassigkeit und
Fachkunde an. Dies ist sehr zu begriRen.
Gleichzeitig ist es moglich, durch wenige
Modifikationen das Ziel qualitatszentrierter
Vergaben und deutlich fairerer Wettbewerbs-
bedingungen noch starker zu erreichen.
Erstens: Es empfiehlt sich eine konkrete
Gewichtung von Qualitat und Preis, wobei
die Anforderungen umso hoher sein sollten,
je kritischer das zu sichernde Objekt ist.
Zweitens: Einhergehend damit erscheint
die Sachkundeprifung als Mindestanfor-
derung an kunftige Mitarbeiter genauso
sinnvoll wie héhere Qualifikationsanforde-
rungen fur bestimmte &ffentliche Einsatz-
gebiete oder Tatigkeiten. Drittens: Ketten-
beauftragungen, also die Untervergabe von
Subunternehmen zu Subsubunternehmen,
sind gesetzlich auszuschliefRen.

»Die Sachkundepriifung als
genereller Brancheneinstieg
bleibt ein wichtiges Ziel beim
Sicherheitsgewerbegesetz.”

Fritz Rudolf Korper

Und nochmal nach Inhouse-Security gefragt ...
Korper: Hier gibt es Fortschritte, indem die
Erlaubnispflichten z. B. auf mit Sicherheit
beauftragte Eigenbeschaftigte von Flicht-
lingsunterkinften oder Diskotheken ausge-
weitet werden. Aber der Entwurf bleibt auf
halber Strecke stehen, indem etwa Akteure
wie Stadionbetreiber, die dies ebenfalls in
Eigenregie erbringen, nicht erfasst werden.
Alle, die sicherheitsrelevante Tatigkeiten aus-
Uben, haben nach denselben Spielregeln
zu spielen. Sicherheit ist nichts fir Amateure.

Perspektivwechsel: Viele Biirger sind
besorgt wegen gesellschaftlicher Radikali-
sierungen einerseits und vermeintlicher
Gefahrdungen durch Kl andererseits. lhre
Einschatzung?

Domrose: Beide Sorgen sind nachvoll-
ziehbar. Hier helfen nur sachgerechte
Informationen; wenn man den Nutzen

von Kl begreift, dann verliert man die
Angst vor Neuem und ist widerstands-
fahig gegen Fake News. Wir mlssen offen
sein fir die Software-Moglichkeiten, die
uns unterstutzen sollen. Viele Routineauf-
gaben werden ,,Robos* Ubernehmen — sie
entlasten uns und wir kdnnen uns auf
anderes, auf Wichtigeres konzentrieren.

Was sind fiir Sie die grofdten Risiken von KI?
Domrose: Die Kl darf den Menschen nicht

Fritz Rudolf Korper

Fritz Rudolf Korper, Staatssekretar a.D.,
war uber zwei Jahrzehnte Bundes-
tagsmitglied. Als Parlamentarischer
Staatssekretar von Bundesinnenmi-
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der damaligen Bundesregierung.
AnschlieBend war Fritz Rudolf Korper
stellvertretender Vorsitzender der
SPD-Bundestagsfraktion und u.a.
Mitglied im Parlamentarischen
Kontrollgremium. Er verfugt Uber
umfassende Erfahrungen mit Blick
auf die Kooperation von staatlichen
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ersetzen! Wir wollen Entscheidungen
treffen — nicht der Computer. Damit das
auch so bleibt, muss man Kl mit klaren
Regularien einhegen. Das machen wir ja
auch auf anderen Gebieten wie z.B. der
Medizin. Nicht alles, was machbar ist, soll
erlaubt sein.

Und wo liegen die zentralen Chancen?
Domrose: Kl kann uns ,unendlich viele
Daten zur Verfugung stellen, die uns helfen
autonome Systeme sicher einzusetzen.
Von der Raketenabwehr bis zur Gesichts-
erkennung werden wir ,zielgenau“ Erfolge
erbringen. Wir schitzen so die Menschen
morgen besser als heute. Video- und
Audiotechnik ermdéglichen uns bessere
Gefahrenabwehr und Verfolgung. Unsere
Gesellschaft insgesamt muss sich diesen
Themen stellen, weil um uns herum eine
L~nheue Welt“ entsteht.

Das Interview fuhrte Carsten Gronwald,
Pressesprecher der KOTTER GmbH & Co. KG
Verwaltungsdienstleistungen.



Innere Sicherheit in Deutschland:
Zentrale Akteure und Faktoren

» Strukturen und Herausforderungen

- Die Polizeien und weiteren Sicherheitsbehdrden bilden den
Kern der Sicherheitsarchitektur. Zusatzliche wichtige Player sind
die Sicherheitswirtschaft und die Wirtschaftsschutzaktivitaten
der Unternehmen.

- Das Schadensvolumen allein durch Wirtschaftskriminalitat
betragt in Deutschland tber 200 Milliarden-Euro pro Jahr.
Weitere Besorgnis erregende Felder sind u.a. Cybercrime
(8% mehr Delikte aus dem Ausland in 2022), Angriffe auf
Kritische Infrastrukturen (KRITIS) sowie politische Kriminalitat.

» Wichtige Gesetzes-Grundlagen

- Das Sicherheitsgewerbe unterliegt rechtlich aktuell
noch der Gewerbeordnung (GewO). Dies soll sich
mit dem Sicherheitsgewerbegesetz andern. Der vom
Bundesministerium des Innern und fur Heimat (BMI)
vorgelegte Referentenentwurf geht in Kurze in den
parlamentarischen Beratungsprozess.

- Der Entwurf eines Gesetzes zur Umsetzung der CER-Richtlinie
und zur Starkung der Resilienz kritischer Anlagen
(KRITIS-Dachgesetz) befindet sich ebenfalls in Abstimmung
und muss spatestens zum Oktober 2024 in Kraft treten.
(Quellen: www.bmi.bund.de; www.bka.de; www.bitkom.org)
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